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Sanita e Cybersecurity:
strategia Zero Trust per un futuro sicuro
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. Ransomware

Qualche numero in Italia...

. Information disclosure

* almeno 2 eventi/mesi (2022-2023) :;"mmfllw
« totale di 45 eventi (50% aumento dal 2022 al 2023) Tlmb‘l’d .
« percentuale eventi cyber confermati : 47% (21 incidenti) : :Sh jg ,

* incidenti causati da ransomware : 35% (2023) — 60% (2022) ® ooos

o 2178 IP esposti

Fonte : ACN - La minaccia cibernetica al settore sanitario — Settembre 2024
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Cost of a data breach by country or region

E nel mondo...

# Country 2024 2023
= il United States $9.36 $9.48
Cost of a data breach by industry
2 Middle East $8.75 $8.07
Healthcare 9.77 o 3 Benelux $5.90
Financial [ - . ° 4 Germany $5.31 $4.67
1 5.56
Industrial | 5 Italy $4.73 $3.86
Technology [ 545
: si5% 6 Canada $4.66 $5.13
Energy [ 7
Pharmaceuticals S 1 G Ll 0
Professional services [T 5,08 8 Japan $4.19 $4.52

5 443
Tran S POrtation | 1 v 4.4 $408
Entertainment | o 07
c ey 4.09 10 Latin America $4.16 $3.69
OMIMUN Cation s | — 00
Media | — . Fonte : IBM - Cost of a Data Breach 2024 11 SouthKorea $3.62 $3.48
Consumer [ - ;) 12 ASEAN $3.23 $3.05
Hospitality |, o of
Fia 3-53891 13 Australia $2.78 $2.70
Research [HINEENEGEGEGENN. ., . .
. 3.50 14 South Africa 2.78 2.79
Education | 5 45
Retail  — 15 India $2.35 5218
H 2.55
Public GG - 16 Brazil $1.36 $1.22
$0 $1 $2 $3 $4 $5 $6 $7 $8 $9 $10 $11

m 2024 = 2023

Figure 2A. Measured in USD millions
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La sanita, un'azienda «speciale»...

Dati sensibili e critici per la salute
« Target preferito per attacchi mirati e ransomware

* Dipendenza da dispositivi connessi (IloMT)

« Regolamentazioni piu stringenti e obblighi di conformita

» Personale con diversi livelli di consapevolezza e formazione
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Rischi o Mi cvb R RII Ty
P ’ P iIscni e inacce er . 9 9 0 ] ¥e ! REVICES
Benefici dell'IT nella sanita cce Ly e [
Associati LS U
Continuita e qualita delle cure Interruzione operativa (Ransomware) ; ' : ﬁ_I@ f
Accesso rapido ai dati dei pazienti Violazioni dei dati - e B
Diagnosi e trattamenti piu efficienti Manomissione dei dispositivi loMT e ' | | q p
i okl 'é'fgf; - sl | DIGITAL
Facilita di collaborazione tra medici Condivisione insicura dei dati S S
Telemedicina e accesso remoto alle cure Aumento della superficie di attacco
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Zero Trust Access

Controlli identita utente
 MFA / Passwordless
+ Single Sign-on

Verifica continua

* Postura Device

* Luogo » Comportamento utente
* Orario * Risk Scoring
* Ruolo

Controlli device Controllo granulare

e |dentita .
Versi oS * Accesso autorizzato solo a
ersione determinate applicazioni
« A/V status

* Accesso autorizzato solo a
determinate porzioni di rete

Vulnerability assessment
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SASE & Zero Trust

Architettura

o
. ® o
Soluzione SD-WAN
[

Security

Network

Service Edge
Source: Gartner

#ForumRisk9 6Xe0
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SASE & Zero Trust

Ith /
perormel o W

\0 Secure Internet Access =
L

FWaaS

Secure Internet Access

CASB, DLP

Security Secure SaaS Access SaaS
Service Edge
DEM
J\/\‘ Digital Experience A
Hospital
aws
Remote Browser Isolation Public Cloud

Secure Private Access

@ Universal ZTNA
a

Remote me==
Clinics =E= Data Center
]ﬁ .é. SD-WAN )

Connectivity, Private Access Private Cloud

#ForumRisk19 0O X [ » [l www.forumriskmanagement.it
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2025 e considerazioni finali

» Crescita della specializzazione nella catena di « Effettuare una valutazione del rischio
attacco * Proteggere supply chain sanitaria
« Automazione nel crimine informatico »)  Implementare un approccio Zero Trust

« Combinazione di minacce digitali e fisiche « Sfruttare il modello SASE per unire sicurezza e
accesso remoto

« Al per migliorare la risposta alle minacce
* Formare il personale e promuovi la cyber hygiene

Fonte : Fortiguard Labs - Cyberthreat Predictions for 2025

psslesne ontlo e eecinensdci s |mymaginate un futuro sicuro ?

2025-get-ready-for-bigger-bolder-attacks



https://www.fortinet.com/blog/threat-research/threat-predictions-for-2025-get-ready-for-bigger-bolder-attacks
https://www.fortinet.com/blog/threat-research/threat-predictions-for-2025-get-ready-for-bigger-bolder-attacks
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