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AON GLOBAL RISK CONSULTING

Aon Global Risk AGRC nel mondo.... ...e in Italia
Consulting (AGRC) & 5T
I'organizzazione globale del Presente in 50 paesi

26-29 NOVEMBRE 2024 i\l

Progetti di consulenza
600 (ultimi 2 anni)

Gruppo Aon dedicata alla
consulenza strategica di Risk Partnership R&D inter-
g 40 +2.000 80 P

risk management Professionals

nazionali (ultimi 2 anni)

Le soluzioni di Aon Global Risk Consulting (AGRC) ltalia
RISk ANALYSIS & PREVENTION INCIDENT RESPONSE & CLAIMS MANAGEMENT
BO -
Jol@ ==
SUSTAINABILITY, RISK & COMPLIANCE Loss
(SRC) ADJUSTING Enrico Trombetta
...................................... _4 : Deputy Head of Consulting for Italy and South-East
a&ﬂe \':'?E. Europe di Aon
CYBER CLAIMS . Lo . . . L .
RISK ' / ADVISORY E specializzato nellimplementazione di Modelli di Gestione del
................................... Rischio, sia a livello Enterprise che verticali, e nella consulenza
ACA R strategica in ambito ESG & Sustainability. Ha una vasta
by esperienza in Data Analytics, Supply Chain Risk Analysis, Fraud
RISK ANALYSIS & LOSS PREVENTION S.L.R., RECOVERY E FINANZA Detection, implementazione di Dashboard di monitoraggio
(RALP) AGEVOLATA continuo ed automatizzato dei processi.
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HERM REGIONE LOMBARDIA - OVERVIEW

Il progetto nasce dalla forte volonta della DG
Welfare e del Centro Regionale per la Gestione
del Rischio Sanitario e la Sicurezza del Paziente
di far evolvere il modello di Risk Management
verso una gestione integrata dei rischi.

E stato oggetto di uno Decreto attuativo (Decreto n.
20638 del 21/12/2023 c.d. «Decreto HERM») e di
pubblicazione su Pubmed (The ERM experience of

the Lombardy Region)

Linee di riferimento per
I'implementazione dell’Healthcare
Enterprise Risk Management
(HERM) nel sistema socio-sanitario
regionale

PublfQed

The ERM experience of the Lombardy Region as a
tool for improving the safety of the regional health
care system

PMID: 38112037

Abstract

The Regional Centel
W ment
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HERM - IL RISK MANAGEMENT PROCESS

DELIVERABLE (Esemplificativi)

ATTIVITA
° CAUSE RISCHIO CONSEGUENZE
Processi &= Eco-Finanziarie @
* Analisi della documentazione aziendale (es. policy, procedure, etc.); T - j— gg Operatie
RISK « Risk Universe della Industry; Studi di settore/Aon expert opinion; Invio 3 ! § curezzal®)
lDENTIFICATION ’ ’ documenti Fattori Esterni |__| ° é Salute & Sicurezza %4
* Interviste con il management aziendale. e stumeni M Reputazonali  {B)
interviste | Compliance ﬁ[{lﬁ:ﬂ
: =1 . . . 1Tipologia di controlli:
* Valutazione di Rischio Inerente e Residuo, assegnando uno score a: I_ ® Rischioinerente e i
o probabilita di accadimento; o le ; Rischio residuo Ir_itqugpno Iadprobfibi-
RI K EVAL ATI N . . g . . . - . . . . ] = T Effetto dei controllo Ita al accaaimento
. L R o massimo danno verificabile, considerando gli effetti diretti e indiretti; ﬂ g ! = Risk Appetite + Correttivi: riducono
PRIORITIZATION . . . . . 1 E = | I'impatto (interven-
o tipologia di controllo (preventivo o correttivo)’. ® gono dopo il
.- . .. .o . . . verificarsi
» Classificazione dei rischi rispetto al Risk Appetite? aziendale S dell'evento)
robabllita
» |dentificazione di: S
e e ge egs . . . .o INSURANCE PROGRAM . i
o azioni di mitigazione operative e organizzative; SCORECARD i :
TREATMENT o strategie assicurative per ottimizzare le polizze rispetto al profilo di rischio o e i PR
STRATEGY = Per ciascun Top Risk, predisposizione della Scheda di Rischio corredata 'ﬂ‘ N SiremA Dy
SETTING dall’Action Plan (ownership, due date e stima investimenti); = R
= Valutazione del livello di maturita delle tre linee di difesa del Sistema di [ oo E GE;TIONE DEI
ISCHI

Controllo Interno e Gestione dei Rischi (SCIGR)

i Coinvolgimento referenti dell’organizzazione 'ﬁ‘ Attivita eseguita in autonomia dal team Aon

(2) Massimo livello di rischio accettabile per I'azienda, definito nelle fasi iniziali di progetto.
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HERM — TREATMENT STRATEGY SETTING

<

Strategie di gestione

Strumenti Aon

|
Trasferire . Elitarel
[

Accettare

Non si adottano azioni di
alcun tipo per ridurre
I'esposizione al rischio.

rischio.

preventive e correttive)

Evitare Ridurre Trasferire
Si intraprendono azioni Si adottano azioni per Si intraprendono azioni di
per eliminare alla radice calmierare l'esposizione trasferimento del
le cause di esposizione al al rischio (misure rischio in tutto o in parte

a terzi (es. mediante

del rischio
Impatto

Ridurre

Accettare Misure integrate di

gestione del rischio

Probabilita

MATRICE DI PRIORITIZZAZIONE DELLE AZIONI
o Azionia
£ Azioni a priorita 1
Strumento utilizzato per g <] priorita2 Quick Win
prioritizzare le azioni S
sulla base del relativo £
livello di efficacia e della u 3 Non Azionia
complessita di S| implementare priorita 3
esecuzione (effort). L
L Ridotta Elevata )
Facilita Realizzativa

assicurazione o revisione
contratti con terze parti).

STRATEGICHE ORGANIZZATIVE OPERATIVE

INSURANCE PROGRAM SCORECARD

Esempp

p’lffc

ATTUALE LIVELLO DI COPERTURA ASSICURATIVA atiyg
INSUFFICIENTE OTTIMIZZABILE

Strumento grafico
utilizzato per

[ | [
rappresentare i gap RCT/O _ o
di natura assicurativa
e per individuare N
quali coperture & PROPERTY

estendere e quali

.. TRASPORTI
ottimizzare.

e
L

{774 Indisponibilita del mercato LIVELLO OTTIMALE DI COPERTURA
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HERM REGIONE LOMBARDIA - PRINCIPALI AREE DI RISCHIO

Attacchi cyber

* Individuate azioni di mitigazione;

 Definiti piani di monitoraggio
dell’implementazione delle azioni di
mitigazione;

 Definiti piani di audit risk-based.

ALCUNE DELLE PRINCIPALI AREE DI RISCHIO
|

Inoltre, nell’ultimo anno si é verificato un incremento dei valori medi dei sinistri di responsabilita

sanitaria, con maggiore pressione sulle risorse economico-finanziarie del Sistema Sanitario.
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RISCHIO CYBER — UN TREND IN CRESCITA

Dopo una lieve riduzione nella frequenza dei cyber claim durante il

Tasso degli incidenti informatici nel periodo Q1 2019 — Q1 2023

600%

500% wmm Non-Ransomware Data Breach / Privacy ' Ransomware

400%

300%

200%

100%

0%

-100%

-200%

2019-Q1 2019-Q2 2019-Q3 2019-Q4 2020-Q1 2020-Q2 2020-Q3

Source:
1. Risk Based Security, analysis by Aon. Data as of 03/04/2023
2. Rapporto Clusit 2023 (ed. Marzo 2023)

2020-Q4

2021-Q1

548%

2021-Q2

2021-Q3

2021-Q4

2022-Q1

2022-Q2

2022-Q3

2022-Q4

2023-Q1

2022, i primi  mesi del 2023 tornano a registrare un aumento
importante nel numero di attacchi ransomware toccando i livelli del
periodo pandemico (2020 — 2021).

Ad

essere peggiorata € oltretutto la severita degli attacchi con

ripercussioni sempre piu gravi.

Osservazioni chiave:

La frequenza degli attacchi ransomware ha superato in modo
stabile la frequenza degli eventi di Data e Privacy Breach non
correlati ad attivita di ransomware

Nel Q1 2023 gli attacchi ransomware noti sono a +473%
rispetto al medesimo trimestre del 2019

Oltre alla frequenza & anche drasticamente peggiorata la
severita degli attacchi che risultano ora avere conseguenze
decisamente piu impattanti

| settori piu colpiti da attacchi ransomware al Q1 2023 sono stati
il settore manifatturiero, dell’istruzione, finanziario, sanitario e
della pubblica amministrazione

Secondo il Rapporto Clusit 2023 I'ltalia sembra essere nel «mirino»
dei cyber criminali ricevendo il 7,6% degli attacchi globali
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RISCHIO CYBER — LA DIRETTIVA NIS2

La Direttiva sulla sicurezza delle reti e delle informazioni NIS2 (Network and Information Security) &€ entrata a gennaio 2023 e introduce nuovi
obblighi di cybersicurezza per la Pubblica Amministrazione e le grandi e medie imprese

Perimetro e Sanzioni:

La Direttiva si applica anche ai soggetti che operano in
ambito Sanita (compresi la fabbricazione di
prodotti farmaceutici e i vaccini), con riferimento a:

Roadmap:

entro il 31/01/2024 Valutazione applicabilita NIS2

entro il 28/02/2025 Registrazione su piattaforma

ACN?2
entro il 15/04/2025 !\lomlna rclasp.onsablle fornitura
informazioni
dal 1/01/2026 Inizio obbligo notifica incidenti

entro il 1/10/2026  Adempimento altri obblighi

(1) Computer Security Incident Response Team
(2) Agenzia per la Cybersicurezza Nazionale

26-29 NOVEMBRE 2024
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Soggetti Importanti

Medie organizzazioni con
50-250 dipendenti e fatturato > 10 mIn€

Soggetti Essenziali
Grandi organizzazioni con

+250 dipendenti e fatturato > 50 mIin€

Sanzioni fino a 7mIn€ o almeno I'1,4% del
totale del fatturato annuo

Sanzioni fino a 10mIn€ o almeno il 2% del

totale del fatturato annuo

Obblighi:

Misure di gestione dei rischi
di cybersicurezza

Adozione di misure tecniche,
operative e organizzative,
quali:

= Cyber Risk Analysis

= Business Continuity

= Monitoraggio Supply Chain
= Multi-Factor Autentication

Governance dei rischi di
cybersicurezza

Gli organi di gestione sono

tenuti ad adeguarsi alla

normativa e a:

= individuare i rischi

= valutare le pratiche di
gestione dei rischi

= seguire una formazione
specifica (anche per i
dipendenti)

Obblighi di segnalazione
degli incidenti

Segnalazione degli incidenti

al CSIRT! o ad altre autorita:

= entro 24 ore da quando
sono venuti a conoscenza
dell'incidente, preallarme;

= entro 72 ore, notifica
aggiornata dell'incidente

= entro un mese, relazione
finale dell'incidente
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OSSERVATORIO AON SUI SINISTRI HEALTHCARE

V4

L'Osservatorio, focalizzato sull'analisi dei sinistri nel corso di un decennio, offre una visione del rischio nel settore tra le piu ampie in Italia.

~50.000 @
Sinistri Totali /|\

27533 18

Sinistri . Regioni

62 %

Sanita privata

Principali Eventi

29,49, Errore chirurgico

16,19 Errore diagnostico

8,2% | Caduta

#ForumRisk19

Clienti AON

10 anni =, 227

2014-2023 =~ Clienti AON

38 %

Sanita pubblica

Principali Specialita
133% Ortopedia e Traumatologia
1% Pronto Soccorso

6.1% Ostetricia e Ginecologia

Le dimensioni e i volumi di attivita dei clienti pubblici sono mediamente maggiori rispetto a quelli dei clienti privati.

Utilita per le strutture sanitarie

Confronto e posizionamento del proprio

andamento con i dati medi di riferimento presenti

nel’Osservatorio Aon Rischi in
Sanita — Healthcare Claims Trends

0X0O0
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OSSERVATORIO AON SUI SINISTRI HEALTHCARE - EVIDENZE

3500
L’andamento dei sinistri mostra come |l
3000 2021 abbia rappresentato I'anno di picco
in termini di numerosita dei sinistri,
2500 registrando un totale di 3.074 sinistri.
Successivamente, si osserva un trend in
w00e flessione negli anni 2022 e 2023 con
o una riduzione complessiva del 7,5%.
Tuttavia, nell’'ultimo anno si € verificato un
1000 incremento dei valori medi dei sinistri
di responsabilita  sanitaria, con
500 maggiore pressione sulle risorse
657 economico-finanziarie del Sistema
; 26 | | 2aa | %% Sanitario.

2014 2015 2016 2017 2018 2019 2020 2021 2022 2023

o
#ForumRisk19 Le dimensioni e i volumi di attivita dei clienti pubblici sono mediamente maggiori rispetto a quelli dei clienti privati. ﬁ X u
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TAKE HOME CONTATTI
Il Modello di Healthcare Enterprise Risk Management € una Enrico Trombetta
best practice in ambito Sanitd e consente di ottimizzare la Deputy Head of Consulting — Italy & South-East

spesa per la mitigazione dei rischi Europe

enrico.trombetta@aon.it

. . e e ) . Mobile: +39 335 8016078
Il rischio Cyber & uno dei principali rischi in ambito Sanita:

Aon pud dare supporto nella gestione di tale rischio e
nel’adeguamento alle nuove normative come la NIS2

Nell'ultimo anno si & verificato un incremento dei valori medi
dei sinistri di responsabilita sanitaria: dotarsi di un buon
programma assicurativo € un fattore critico di successo
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